GNU/Linux w roli routera - zarzadzanie przepustowoscia

1. Przygotowanie systemu.

Przed przystapieniem do instalacji nalezy zgromadzi¢ sobie potrzebne pakiety
zawierajace kody zZzrdbédiowe programdbdw:

- zrddia jadra Linux
ftp://ftp.kernel.org/

- zrdédia netfilter, czyli popularne iptables:
http://www.iptables.org/

- zrddia pakietu iproute2 situzacego do konfiguracji
wszelakich parametréw sieciowych serwera:
http://developer.osdl.org/dev/iproute2/download/

- tatke IMQ na jadro i iptables:
http://www.linuximg.net/

- zrddia moduiu do jadra i iptables:
http://www.ipp2p.org/

W pierwszej kolejnosci przystepujemy do rozpakowania Zrddetr jadra i
zaaplikowania na nie tatki IMQ:

Pobrane przez nas archiwum ze Zrdédtami Jjadra nosi nazwe:
linux-2.6.14.4.tar.bz2, a pobrany plik tatki IMQ na jadro to:
linux-2.6.14-img6.diff.

Wykonujemy wiec:

# tar xjf linux-2.6.14.4.tar.bz2

# cd linux-2.6.14.4

# patch -pl < ../linux-2.6.14-img6.diff

Po tej operacji gotowi jestesmy kompilacji jadra:
# make menuconfig

I przygotowujemy konfiguracje. Interesujace nas opcje znajduja sie w menu:

Networking ->
-> Networking options

Tutaj zainteresuje nas podmenu:
- QoS and/or fair queueing

a w nim opcje takie jak:

- Packet scheduler clock source: ustawiamy na "CPU cycle counter", tak aby
zapewni¢ jak najwieksza wydajnos$¢é i rozdzielczos$é algorytmu zliczajacego
ruch sieciowy.

- HTB packet scheduler - nasz podstawowy mechanizm kolejkowania pakietdw

- SFQ queue - algorytm kolejkowania, ktdérego bedziemy uzywali do utrzymania
porzadku pakietdw wewnatrz utworzonych kolejek.



Wracajac o poziom wyzej w menu konfiguracji jadra zwrdcimy uwage rdéwniez na:

- Firewall based classifier
- U32 classifier

To opcje ktdére pozwola nam uzywaé iptables oraz filtrdédw u32 jako metod
klasyfikacji pakietdéw i przypisywania ich do wybranych kolejek. O tym za
chwile.

W gioéwnym menu konfiguracji jadra zajrzymy Jjeszcze do:

- Device Drivers -> Network device support

Tu dodamy opcje: IMQ, oraz wpiszemy warto$¢ opisang jako "number of IMQ
devices". Wartos$c ta okresla maksymalng ilos$é¢ urzadzen img, ktdére bedag

dostepne w systemie.

Po ustawieniu tych wartos$ci i dodaniu wszystkich innych, niezbednych nam
opcji jadra uruchamiamy kompilacje:

# make bzImage
# make modules

# make modules install

Po zainstalowaniu moduldéw i pliku jadra mozemy przystapi¢ do dalsze]
kompilacji potrzebnego nam oprogramowania.

Kolejnym, koniecznym elementem bedzie tu odpowiednie przygotowanie iptables.
Rozpakowujemy wiec zZrddla iptables i rdédwniez na nie aplikujemy tatke IMQ.
Nasze archiwum ze Zrddiami to: iptables-1.3.4.tar.bz2, zas$ tatka IMQ to
iptables-1.3.0-imgl.diff

# tar xjf iptables-1.3.4.tar.bz2

# cd iptables-1.3.4

# patch -pl < ../iptables-1.3.0-imgl.diff

Po zaaplikowaniu tatki wykonujemy jeszcze dodatkowa operacje:

# chmod +x extensions/.IMQ*

ktéra jest wymagana do poprawnej kompliacji dodatkowego modulu iptables, a
nastepnie kompilujemy i instalujemy iptables.

Przy kompilacji dobrze dokona¢ dodatkowego wskazania na Zrdédia jadra:
# make KERNEL DIR=/usr/src/linux

o ile oczywiscie /usr/src/linux to $ciezka pod ktdra kryja sie Zrddla Jadra
przed chwila uzywane przez nas do kompilacji.

# make install
Po tych operacjach jestesmy gotowi do przeprowadzenia kompilacji

rozszerzenia jadra i iptables wspomagajacego detekcje ruchu typu
peer-to-peer:



Rozpakowujemy wiec zrddia:

# tar xjf ipp2p-0.8.0.tar.bz2
# cd ipp2p-0.8.0

A nastepnie kompilujemy wskazujac w jakich miejscach umieszczone sa Zrddia
jadra 1 iptables, ktdére niedawno przygotowalisdmy:

# make KERNEL SRC=/usr/src/linux IPTABLES SRC=/usr/src/iptables-1.3.4
# make install

Otrzymane dwa pliki: ipt ipp2p.ko - modul dla jadra kopiujemy do katalogu:
/lib/modules/2.6.14.4 - gdzie 2.6.14.4 jest numerem kompilowanej przez nas wersji
jadra 1 moze wulega¢ zmianie, oraz plik: libipt ipp2p.so - ktéry Jest moduiem
rozszerzajacym funkcje iptables i nalezy go umies$cié¢ w katalogu przeznaczonym na
takie wtasdnie pliki. Zwykle Jest to /usr/local/lib/iptables 1lub w przypadku
niektdérych dystrybucji: /usr/lib/iptables.

W ten sposdb wszystkie narzedzia mamy przgotowane, Jjezeli wszystko zostalo
zainstalowane mozemy zrestartowad¢ system i uruchomié¢ nowe Jjadro.

2. Przyktadowe konfiguracje.

Utwoérzmy pierwszg przykladowa konfiguracje:

# Kasujemy stare reguly dotyczace interfejsu ethO
tc gdisc del root dev ethO

# Tworzymy kolejke gidwna przypisana do ethO - identyfikator 1:0
tc gdisc add dev eth0 root handle 1:0 htb

# Tworzymy klase ogdlna dla interfejsu eth0 o identyfikatorze 1:1
tc class add dev eth0 parent 1:0 classid 1:1 htb rate 2mbit ceil 2mbit

# Tworzymy klasy dla czterech komputeréw - 1:10, 1:11, 1:12, 1:13

tc class add dev eth0O parent 1:1 classid 1:10 htb rate 512kbit ceil 2mbit
tc class add dev eth0O parent 1:1 classid 1:11 htb rate 512kbit ceil 2mbit
tc class add dev eth0 parent 1:1 classid 1:12 htb rate 512kbit ceil 2mbit
tc class add dev eth0 parent 1:1 classid 1:13 htb rate 512kbit ceil 2mbit

o e e

# Wskazujemy ktory ruch powinien trafiac do wybranej klasy

tc filter add dev eth0O protocol ip parent 1:0 u32 match ip dst 192.168.
tc filter add dev eth0O protocol ip parent 1:0 u32 match ip dst 192.168.
tc filter add dev eth0O protocol ip parent 1:0 u32 match ip dst 192.168.
tc filter add dev ethO protocol ip parent 1:0 u32 match ip dst 192.168.

.10 flowid 1:10
.11 flowid 1:11
.12 flowid 1:12
.13 flowid 1:13

O O O o

# Zmieniamy mechanizm kolejkowania w obrebie klas na efektywniej dziatajacy
tc gdisc add dev ethO parent 1:10 handle 10:0 sfg perturb 10
tc gdisc add dev eth0 parent 1:11 handle 11:0 sfqg perturb 10
tc gdisc add dev ethO parent 1:12 handle 12:0 sfg perturb 10
tc gdisc add dev eth0 parent 1:13 handle 13:0 sfqg perturb 10

[eNeNeNe]

W ten sposdb caty ruch wychodzacy z interfesu eth0 bedzie trafial do kolejki gitodwnej
1:1, ktdéra posiada ustawiong maksymalna przepustowosé 2mbit/sek. Do kolejki glownej
przypisujemy kolejki 1:10, 1:11, 1:12, 1:13 o rozmiarach b512kbit/sek, mogacych



maksymalnie osiaga¢ 2mbit/sek. Dzieki temu jezeli pojawi sie ruch w ktdérejkolwiek z
tych czterech kolejek, bedzie on mdégt zajaé maksymalne pasmo 2mbit/sek, lecz w
momencie stwierdzenia jakiegokolwiek transferu W innej koleijce, podziat
przepustowoséci bedzie sprawiedliwy. W przypadku gdy wszystkie cztery kolejki bedag
zapeinione maksymalnie ruchem to bedzie on wynosit tyle ile wustalona wartos¢
parametru rate, a wiec 512 kbit/sek.

W przypadku takowej konfiguracji nalezy zwrdcié uwage, aby suma parametrdédw 'rate'
poszczegdlnych kolejek nie byla wieksza od maksymalnego rozmiaru kolejki gidwne].
Moze to zaktocié¢ prace mechanizmu HTB, lub wrecz uczyni¢ go zupeilnie bezradnym w
kwestii podzialu przepustowosci.

Zastosowany algorytm SFQ pozwala na odpowiednie ksztattowanie porzadku ruchu
wewngtrz danej klasy. Dzieki temu transmisja danych w poszczegdlnych strumieniach
danych kazdej z klas ma charakter wyrdédwnany i sprawiedliwy.

W celu zapewnienia wiekszej sprawiedliwo$ci podziatu wewnatrz poszczegdlnych klas
(np. w przypadku gdy kilka réznych komputerdw korzystajacych z polaczenia sieciowego
jest przypisane do tej samej klasy, czyli w przypadkach klasyfikacji po usitugach
sieciowych) mozliwe jest uzycie algorytmu ESFQ (http://fatooh.org/esfg-2.6/) ktoéry
pozwala na podzial sprawiedliwy nie tylko wedlug strumieni danych, ale rdbéwniez
wedlug adreséw IP docelowych, czy Zrddiowych.

W ten sposédb mamy podzielony ruch przychodzacy do komputerdédw - wychodzacy =z
interfejsu eth0 naszego routera w strone komputerdéw do niego przyitaczonych. Aby
zaja¢ sie ruchem nadchodzacym od komputerdw w strone internetu posituzymy sie
przygotowanym narzedziem - interfejsem IMQ.

# tadujemy modul odpowiedzialny za obsituge IMQ do jadra i nakazujemy mu
# utwrzenie jednego urzadzenia img. Bedzie to imgO.
/sbin/modprobe img numdevs=1

# Analogicznie dla przypadku z ruchem wychodzacym z ethO, tutaj utworzymy
# blizZniacze reguty dla imgO.

# Kasujemy stare reguty dotyczace interfejsu img0
tc gdisc del root dev img0

# Tworzymy kolejke gidwna przypisana do img0 - identyfikator 1:0
tc gdisc add dev img0 root handle 1:0 htb

# Tworzymy klase ogdlna dla interfejsu img0 o identyfikatorze 1:1
tc class add dev img0 parent 1:0 classid 1:1 htb rate 2mbit ceil 2mbit

# Tworzymy klasy dla czterech komputeréw - 1:10, 1:11, 1:12, 1:13

tc class add dev img0 parent 1:1 classid 1:10 htb rate 512kbit ceil 2mbit
tc class add dev img0 parent 1:1 classid 1:11 htb rate 512kbit ceil 2mbit
tc class add dev img0 parent 1:1 classid 1:12 htb rate 512kbit ceil 2mbit
tc class add dev img0 parent 1:1 classid 1:13 htb rate 512kbit ceil 2mbit

o e e

# Wskazujemy ktory ruch powinien trafiac do wybranej klasy

tc filter add dev img0 protocol ip parent 1:0 u32 match ip src 192.168.
tc filter add dev img0 protocol ip parent 1 u32 match ip src 192.168.
tc filter add dev img0 protocol ip parent 1:0 u32 match ip src 192.168.
tc filter add dev img0 protocol ip parent 1 u32 match ip src 192.168.

.10 flowid 1:10
.11 flowid 1:11
.12 flowid 1:12
.13 flowid 1:13

[oNeNe)
O O O o

# Zmieniamy mechanizm kolejkowania w obrebie klas na efektywniej dziatajacy
tc gdisc add dev img0 parent 1:10 handle 10:0 sfg perturb 10
tc gdisc add dev img0 parent 1:11 handle 11:0 sfqg perturb 10
tc gdisc add dev img0 parent 1:12 handle 12:0 sfg perturb 10
tc gdisc add dev img0 parent 1:13 handle 13:0 sfqg perturb 10

[eNeNeNe)

# Kierujemy ruch przychodzacy do interfejsu ethO, czyli ruch



# przychodzacy od komputerdéw do routera na interfejs img0
# nastepujacym poleceniem iptables:
iptables -t mangle -A PREROUTING -i eth0O -j IMQ --todev 0

W ten sposdb obsituzylidmy najprostszy, sprawiedliwy podzial pasma dla
czterech komputerdédw korzystajacych z symetrycznego tacza 2mbit/sek.

Sprawy o ktorych zawsze musimy pamietac to:

- identyfikatory kolejek typu: 1:0, 1:13, 10:0 powinny by¢ unikalne w obrebie danego
interfejsu. Mozemy zatem posiada¢ niezalezne kolejki o identyfikatorze 1:13 na
interfejsie eth0, ethl, img0, imgl.

Do tej pory kazdy z przykiaddéw zawieral zestaw klas przepustwosci o jednakowym
priorytetcie. Wszystkie byly traktowane na rédwni i zwolnienie czes$ci przepustowosci
przez Jjedna z kolejek sprawiato 1z wuzyskane w ten sposéb wolne pasmo Dbylo
rozprowadzane po wszystkich pozostatych.

Kazdej z kolejek mozemy nadawa¢ rdézne wartoséi priorytetdw, tak aby wybrae kolejki
mogty mieé zawsze pierwszenAstwo w kwestii rywalizacji o zwolniona przepustowos$é
przed innymi. W konfiguracji =zapisujemy to podajac dodatkowy parametr 'prio' i
liczbe Dbedaca wartoscia okres$lajaca priorytet kolejki. Im nizZzsza wartosé tym
wazniejsza kolejka. Ostatni =z przyktadéw definicji kolejek po modyfikacji o
priorytet bedzie wygladal wiec nastepujaco:

# Tworzymy klasy dla czterech komputeréw - 1:10, 1:11, 1:12, 1:13

tc class add dev img0 parent 1:1 classid 1:10 htb rate 512kbit ceil 2mbit prio
tc class add dev img0 parent 1:1 classid 1:11 htb rate 512kbit ceil 2mbit prio
tc class add dev img0 parent 1:1 classid 1:12 htb rate 512kbit ceil 2mbit prio
tc class add dev img0 parent 1:1 classid 1:13 htb rate 512kbit ceil 2mbit prio

o e e
NN W

W tej sytuacji kolejka posiadajaca pierwszenstwo w oczekiwaniu na przydzialt pasma
jest ostatnia kolejka 1:13 posiadajaca priorytet 1. Na drugim miejscu traktowane na
réwni beda kolejki 1:11 i 1:12, a ostatnia wolne zasoby bedzie otrzymywata kolejka
1:10.

W ten sposdb tworzac listy kolejek o réznych priorytetach 1 przypisujac im rdzne
rodzaje ruchu (np. generowanego przez rdznego typu usitugi) mozemy preferowad rodzaj
transferu jaki wypeilnia nasze tacza do Internetu, np:

# Klasa dla ruchu WWW

tc class add dev ethO parent 1:1 classid 1:20 htb rate 768kbit ceil 2mbit prio 2
# Klasa dla ruchu POP3 (pobieranie poczty z serwerow)

tc class add dev ethO parent 1:1 classid 1:21 htb rate 1024kbit ceil 2mbit prio 1
# Pozostaly ruch - klasa domyslna

tc class add dev eth0O parent 1:1 classid 1:30 htb rate 512kbit ceil 2mbit prio 2

# Wskazujemy ktory ruch powinien trafiac do wybranej klasy
tc filter add dev ethO protocol ip parent 1:0 u32 match ip sport 80 Oxffff flowid 1:20
tc filter add dev ethO protocol ip parent 1:0 u32 match ip sport 110 Oxffff flowid 1:21

Zacytowany  powyze] fragment skryptu konfiguracyjnego definiuje trzy klasy
przepustowosci:

- 1:20 réwng 768 kbit/sek (max. 2 Mbit/sek) o priorytecie 2

- 1:21 rbéwna 1024 kbit/sek (max. 2 Mbit/sek) o prioryetcie 1, czyli wazniejsza



- 1:30 réwna 512 kbit/sek (max. 2 Mb it/sek) o priorytecie 2, podobnie jak kolejka
1:20.

Do klasy 1:20 przypisany jest ruch ze Zrdédiowym portem TCP rdéwnym 80, czyli zwykle
jest to transfer nadchodzacy 2z serwerdw WWW, a do klasy 1:21 ruch nadchodzacy =z
portu 110, czyli transfer poczty POP3. Jak atwo wywnioskowaé¢ w sytuacji takiej
priorytet nad klasami 1:20 i 1:30 bedzie mial ruch w klasie 1:21.

Powyzszy przyktad przynidsit réwniez kolejna informacje - klasyfikacja
transmitowanych danych na podstawie numeru portéw TCP =za pomoca filtra U32
stosowanego we wczedniejszych przyktadach do oznaczenia adresdéw IP zZrddiowych, badz
docelowych. Woéwczas mielidmy do czynienia z wpisami typu:

tc filter add dev ethO protocol ip parent 1:0 u32 match ip dst 192.168.0.10 flowid 1:10

W przypadku checi wskazania ruchu nadchodzacego =ze Zrdédiowego portu TCP 80
zapisujemy:

tc filter add dev ethO protocol ip parent 1:0 u32 match ip sport 80 Oxffff flowid 1:20

czyli: “u32 match ip sport 80 Oxffff” wskazuje na port 80. Wartos¢ szesnastkowa
znajdujaca sie po numerze portu rédwna Oxffff okresla maske bitowa ktdéra w iloczynie
logicznym ze wskazanym numerem portu decyduje o tym czy pakiety zostana
zakwalifikowane do tej reguty czy tez nie. Wartos$é¢ okreslajaca numer portu jest
wartoscig l6-bitowa stad wartos$é maski o takiej samej diugosci.

Dla wielu reguty filtrédw U32 moga okaza¢ sie zbyt skomplikowane, maito wygodne i
niezrozumiate. Warto pamietaé¢, ze do klasyfikacji ruchu mozemy réwniez uzyé filtra
firewallowego iptables.

Woéwczas zapisujemy np:

tc filter add dev ethO protocol ip parent 1:0 handle 7 fw flowid 1:20
A za pomocag iptables tworzymy regule:

iptables -t mangle -A PREROUTING -p tcp -sport 80 -j MARK -set-mark 7

Wediug tych regut wszystie pakiety TCP z portu 80 otrzymaja znacznik '7', a filtr tc
skieruje wszystkie pakiety posiadajace znacznik 7 do klasy 1:20. Dziek temu
wystarczy nam jedna reguta filtra tc dla kazdej kolejki: wskazanie znacznika, a samo
klasyfikowanie wybranych rodzajéw ruchu Dbedzie sie odbywato za posrednictwem
nadawania odpowiednich znacznikdéw przy pomocy iptables.

Metoda ta przyda nam sie réwniez w kolejnym kroku, czyli uruchomieniu mechanizmu
klasyfikacji ruchu generowanego przez programy wymiany plikdédw w sieciach peer-to-
peer.

3. Ustugi Peer-to-Peer i ich wykrywanie.

Klasyfikacji P2P dokonamy przy pomocy zainstalowanego wczeé$niej modutu ipp2p. Chcac
nada¢ odpowiedni znacznik pakietom nalezacym do tego typu polaczen wpisujemy do
naszego skryptu nastepujace reguty:

iptables -t mangle -A PREROUTING -m ipp2p --ipp2p -j CONNMARK --set-mark 20
iptables -t mangle -A PREROUTING -m connmark —-mark 20 -j CONNMARK --restore-mark

Aby wszystkie elementy mogty ze soba dobrze wspdigra¢ zastosowalismy dodatkowa
funkcje filtra pakietdéw iptables o nazwie CONNMARK, czyli znakowanie potaczen



(nalezy pamietac¢ o uaktywnieniu jej w trakcie kompilacji jadra systemu). Modul ipp2p
na podstawie analizy zawartosci pakietdéw przetwarzanych przez jadro odnajduje
specyficzne dla kazdego z protokoldw p2p elementy i na tej podstawie moze zaznaczyé
wybrany pakiet. Nalezy Jednak pamieta¢ 1z =zaznaczenie ©pojedynczego pakietu
inicjujacego potaczenie pomiedzy dwoma klientami sieci p2p moze mie¢ niewielkie
znaczenie poniewaz kolejne pakiety danych tego samego poitaczenia beda Jjuz miaty
charakter pordéwnywalny np. z transferem FTP. Dlatego tez na podstawie tego Jjednego
charakterystycznego pakietu zaznaczamy poltaczenie w ramach ktdérego pojawity sie dane
identyfikujace Jje Jjako ©poltaczenie peer-to-peer. W ten sposdb wszystkie dane
wymieniane przez dwa komputery uczestniczace w sieci p2p beda posiadaty wybrany
przez nas znacznik 1 bedzie mozna przeznaczyé Je do przeznaczonej dla takiego
rodzaju ruchu klasy przepustowosci.

Instalacja i konfiguracja ipp2p Jjest wiec jak wida¢ sprawa dosé prosta, a Jjej
przydatnos$¢é w zastosowaniu - ogromna. Innymi sitowy: mata rzecz, a cieszy.

Warto rdéwniez wspomnieé w tym momencie o filtrze pakietdw dziatajacym w warstwie
aplikacji, dostepnym pod adresem: http://l17-filter.sourceforge.net/. Filtr ten
reprezentuje nieco inne podejscie do kwestii rozpoznawania protokoidw. Jego zadaniem
przede wszystkim Jjest rozpoznawanie rbéznego typu protokotdw sieciowych warstwy IP i
za jego pomoca mozemy pokusié¢ sie o dodawanie witasnych definicji klasyfikujacych.

4. Zakonczenie

Zapraszam do eksperymentowania zZ opisywanymi tu konfiguracjami. Podziatl
przepustowo$ci jest tematem bardzo szerokim, wszelkie sposoby wykorzystania
przedstawionych tu narzedzi zaleza tylko 1 wylacznie od inwencji administratora.
Pamietajmy: kazde narzedzie mozna wykorzysta¢ na dwa sposoby - dobry i zty. Od was
zalezy, ktéry wybierzecie.

ZAPAMIETAJ:

- wartoéci przepustowoséi, czyli 'rate' poszczegdlnych kolejek 'dzieci' nie moga by¢é
nigdy wieksze niz 'rate' kolejki nadrzednej - rodzica.

- zalecana warto$¢ maksymalnej przepustowosci 'ceil' powinna wynosi¢ nieco ponizej
gbérnej wartos$ci maksymalnej przepustowos$ci 1acza. Strata kilku procent przepltywnosci
moze okaza¢ sie niska cena za zawsze krétkie czasy pingdw, piynne dziatanie
aplikacji interaktywnych (jak np. ssh), czy gier sieciowych.
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